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STANDARD BEZPIECZENSTWA DANYCH

Jak LetLinker chroni Twoje dane w procesie weryfikacji?

Ponizej wyjasniamy, jak analizujemy transakcje bankowe w zwigzku z przygotowaniem Raportu Wiarygodnosci Najemcy.
Szczegoty znajdziesz w Regulaminie i Polityce Prywatnosci.

Bezpieczenstwo informacji to fundament naszej dziatalnosci

Informacje o transakcjach bankowych przetwarzamy wytgcznie w niezbednym zakresie i maksymalnie przez 10
minut. Chronimy je poprzez szyfrowanie, a po zakornczeniu weryfikacji natychmiast usuwamy - nie pdzniej niz po
10 minutach od rozpoczecia weryfikacji.

1. PO CO TA WERYFIKACJA? CZY TO JEST W MOIM INTERESIE?

Wynajem mieszkania to dla obu stron powazna decyzja finansowa. Wynajmujacy powierza najemcy nieruchomosé o duzej
wartosci i chciatby sie dowiedzie¢, czy wspdtpracuje z osobg wiarygodnga. To samo dotyczy Ciebie jako najemcy, bo tez
chcesz wiedzieé, ze mieszkanie i druga strona sg w porzgdku.

Zdarzajg sie sytuacje, w ktdérych kto$ naduzywa przepiséw chronigcych lokatoréw, przestaje ptacic i utrudnia zakoriczenie
najmu. To wtasnie z tych obaw bierze sie ostroznos¢ wynajmujgcych. Skutek jest jednak taki, ze cierpig na tym wszyscy
uczciwi najemcy, mimo ze stanowig zdecydowang wiekszosc.

Weryfikacja z LetLinker zabezpiecza interesy obu stron

Dzieki potwierdzeniu sytuacji finansowej Najemcy Wynajmujacy ma pewnosé, ze wspétpracuje z rzetelng osobg, a
LetLinker chroni przy tym wrazliwe informacje Najemcy. Ponadto, gdy strony zyskajg do siebie zaufanie,
Wynajmujacy moze by¢ sktonny obnizy¢ kaucje czy ztagodzic inne zabezpieczenia.

Zeby oceni¢ sytuacje finansowa, wynajmujacy czasem prosza o przestanie mailem wyciggéw z konta, skanéw umoéw
0 prace czy zaswiadczen o zarobkach. To rozwigzanie jest uciazliwe i ryzykowne, poniewaz kopie takich dokumentéow
zostaja w cudzej skrzynce e-mail, na czyims telefonie czy dysku, a po zakoriczeniu sprawy zwykle nie wiadomo, gdzie
ostatecznie trafity ani jak sg zabezpieczone.

LetLinker istnieje po to, by zrobic to prosciej i bezpieczniej. Najemca i Wynajmujacy otrzymujg wynik weryfikacji w postaci
Raportu Wiarygodnosci Najemcy, przygotowanego przez LetLinker w takiej samej formie dla obu stron. Taki proces chroni
dane Najemcy, bo Wynajmujgcy dostaje jedynie informacje czy wynik jest pozytywny, a nie plik z Twoimi danymi. Zamiast
wysyfa¢ wrazliwe dokumenty ,w ciemno", korzystasz z otwartej bankowosci - szyfrowanego potgczenia realizowanego
przez interfejsy APl banku i regulowanego dostawcy. Jak dokfadnie to dziata, wyjasniamy ponize;j.

2. CZYM JEST OTWARTA BANKOWOSC | USLUGA AIS?

Zeby potwierdzié Twojg sytuacje finansowa, potrzebujemy wybranych informacji o transakcjach bankowych.
Pozyskujemy je w bezpieczny, uregulowany prawnie sposéb poprzez tzw. otwartg bankowos¢ (open banking). To
rozwigzanie stworzone na podstawie przepiséw Unii Europejskiej wtasnie po to, zeby mozna byto w prosty, szybki
i bezpieczny sposdb udostepniac informacje dot. transakcji bankowych prosto z banku. Dzieki temu nie musisz drukowac¢
czy przesyta¢ mailem wyciggdw bankowych, na ktérych znajdujg sie wrazliwe dane.

LetLinker sp. z 0.0. - ul. Nowogrodzka 64/43, 02-014 Warszawa - KRS 0001044023 - NIP 7011152450 Stronal1z8



LetLinker — Standard bezpieczeristwa danych bankowych

Bezpieczny cyfrowy odczyt tych informacji to wtasnie ustuga AIS (z ang. Account Information Service). Pozwala ona
jednorazowo odczytac za posrednictwem bezpiecznej infrastruktury wskazane transakcje bankowe z okreslonego czasu -
i nic wiecej. Odbywa sie to bezposrednio miedzy Twoim bankiem a firmg, ktéra ma na to oficjalne pozwolenie Komisji
Nadzoru Finansowego (KNF).

Podstawa prawna

Otwarta bankowo$¢ zostata wprowadzona na podstawie dyrektywy Unii Europejskiej 2015/2366 w sprawie ustug
pfatniczych w ramach rynku wewnetrznego — tzw. PSD2 (Payment Services Directive 2). Polska wdrozyta dyrektywe
PSD2 w 2018 roku. Przepisy umozliwiajg wymiane danych za pomocg zabezpieczonych potaczen API za zgoda
klienta.

Odczyt informacji z konta wykonuje dla nas Easy Check sp. z 0.0. z Wroctawia (KRS 0000813091) - jest to spdtka wpisana
do prowadzonego przez Komisje Nadzoru Finansowego rejestru pod numerem AISP4/2020. Za Twoja zgoda Easy Check
przekazuje potrzebne informacje do LetLinker z wykorzystaniem zabezpieczonego potaczenia API. LetLinker analizuje
dane maksymalnie przez 10 minut, a po zakoriczeniu analizy niezwtocznie i trwale je usuwa.

=
il

RODO PSD2 Nadzor KNF

Ochrona danych Dyrektywa UE Dostawca AIS w rejestrze
osobowych (UE) o ustugach ptatniczych Komisji Nadzoru Finansowego

RODO chroni Twoje dane osobowe - PSD2 reguluje dostep do rachunku - dostawca AlS dziata pod nadzorem KNF

3. SZESC PODSTAWOWYCH ZASAD WERYFIKACII

1 2

Bezpieczenstwo danych do logowania Tylko niezbedny zakres informacji za Twojg zgoda

LetLinker nigdy nie prosi o podanie danych do logowania.
Logujesz sie wytacznie w bezpiecznym interfejsie swojego
banku, ktéry zabezpiecza Twojg prywatnosé.

3
Bezpieczne przekazanie informacji

Przekazanie informacji nastepuje poprzez bezpieczng ustuge
w ramach tzw. otwartej bankowosci za posrednictwem
Twojego banku oraz potwierdzonego przez Komisje Nadzoru
Finansowego dostawcy dziatajacego na podstawie dyrektywy
UE 2015/2366 w sprawie ustug ptatniczych (PSD2).
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LetLinker nie otrzymuje dostepu do Twojego rachunku
bankowego. Bank na podstawie Twojej zgody udostepnia
jedynie jednorazowo historie transakcji za posrednictwem
zaufanego dostawcy i tylko w zakresie udzielonej zgody.

4
Krotka analiza - maksymalnie do 10 minut

Historia transakcji jest analizowana w odseparowanym
oprogramowaniu (bez dostepu osdb trzecich) wytgcznie
przez krétki okres do 10 minut i trwale usuwana niezwtocznie
po jej zakonczeniu.

Strona2z8



LetLinker — Standard bezpieczeristwa danych bankowych

5 6

Transakcje pozostajg prywatne Ten sam raport dla obu stron - dostepny 30 dni

Historie rachunku analizuje automatyczny system bez Najemca i uprawniony Wynajmujacy widza doktadnie ten
dostepu o0séb trzecich. Do raportu trafiaja wytgcznie sam raport - zadna ze stron nie otrzymuje dodatkowych ani
zagregowane wyniki, a dane zrédtowe sg usuwane. ukrytych informacji. Raport jest dostepny przez 30 dni, a

nastepnie zostaje usuniety.

4. JAK PRZEBIEGA BEZPIECZNA WERYFIKACJA?

Przeptyw informacji - od zgody Najemcy az po usuniecie danych zrédtowych wyglada nastepujaco:

Rozpoczecie przez Najemce

Weryfikacja rozpoczyna sie wytgcznie po zaakceptowaniu przez Najemce wymaganych informacji oraz zgod.

Uwierzytelnienie po stronie banku

Najemca wybiera swoj bank i loguje sie w jego wtasnym, standardowym i bezpiecznym interfejsie - nigdy na stronie
LetLinker. LetLinker nie otrzymuje loginu, hasta, kodéw SMS, koddéw z aplikacji ani innych danych
uwierzytelniajacych.

Odczyt informacji przez licencjonowanego AISP

Easy Check sp. z 0.0. jako dostawca ustugi dostepu do informacji o rachunku (ang. Account Information Service
Provider — AISP), wpisany do rejestru KNF, na podstawie zgody Najemcy uzyskuje za posrednictwem bezpiecznej
infrastruktury otwartej bankowosci informacje dotyczace transakcji powigzanych ze wskazanym rachunkiem i
przekazuje informacje potrzebne do weryfikacji.

Bezpieczne przekazanie

Informacje sg przekazywane przez bank w zakresie udzielonej zgody za posrednictwem bezpiecznego i
szyfrowanego potgczenia do odseparowanego Srodowiska analitycznego LetlLinker. Analiza odbywa sie
automatycznie — bez wglagdu oséb trzecich w poszczegdlne transakcje. Nikt nie przeglgda Twoich transakg;ji.

Natychmiastowe usuniecie danych

System analizy zostat zaprojektowany tak aby chroni¢ dane. Kazdy proces weryfikacji jest realizowany odrebnie
dla konkretnej analizy i trwa maksymalnie 10 minut. Historia transakcji nie trafia do zadnej bazy danych. Gdy
proces zostaje zakoriczony lub przerwany otrzymane dane znikajg bezpowrotnie.

Przedstawienie raportu bez wrazliwych danych

System tworzy Raport Wiarygodnosci Najemcy i udostepnia go w takim samym ksztatcie zaréwno Najemcy jak i
Wynajmujgcemu. Wynajmujacy nie otrzymuje zadnych informacji dot. rachunku czy poszczegélnych transakgji.
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Bezpieczna procedura w ramach otwartej bankowosci

Proces wykorzystuje ustuge w ramach otwartej bankowosci na podstawie dyrektywy UE 2015/2366 w sprawie ustug
pfatniczych (PSD2), za posrednictwem dostawcy Swiadczacego wytacznie ustuge dostepu do informacji o rachunku
(ang. Account Information Service Provider — AISP), dziatajacego na podstawie przepisow regulujgcych ustugi
pfatnicze i podlegajgcego nadzorowi Komisji Nadzoru Finansowego.

5. JAKIE DANE PRZETWARZAMY W PROCESIE WERYFIKACJI | JAK DtUGO?

Minimalizacja danych oznacza, ze kazda kategoria danych ma okreslony cel, zakres i czas retencji:

““

Informacje o Informacje dot. transakcji bankowych z Obliczenie wskaznikow Wytgcznie na czas
transakcjach bankowych okresu potrzebnego do analizy — sytuacji finansowej i analizy; trwale usuwane
maksymalnie za okres do 12 miesiecy. potwierdzenie tozsamosci. nie pdzniej niz 10 minut

od otrzymania.

Ograniczony zapis Zagregowane wskazniki, zastosowane Wyjasnienie wyniku Przez okres dostepnosci
analityczny progi, wyniki czastkowe i gtéwne raportu i obstuga Raportu; dtuzej
czynniki oceny; bez mozliwosci reklamacji. wytgcznie, gdy jest to
odtworzenia petnej historii rachunku. niezbedne do

rozpatrzenia reklamacji
lub obrony roszczen.

Raport Wiarygodnosci Wynik, oceny i zagregowane Przekazanie Najemcy i 30 dni od utworzenia,
Najemcy informacje okreslone w Regulaminie. uprawnionemu nastepnie usuwany;
Wynajmujgcemu mozliwe wczesniejsze
podsumowania usuniecie zgodnie z
weryfikacji. Regulaminem.

Usuniecie danych

Historia transakcji bankowych jest trwale usuwana natychmiast po zakonczeniu procesu (nie pdzniej niz po 10
minutach). LetlLinker zachowuje jedynie ograniczony i zaszyfrowany zapis wyjasniajacy przebieg weryfikacji,
obejmujacy zagregowane wskazniki, zastosowane progi, wyniki czastkowe i gtdéwne czynniki wptywajace na ocene.
Zapis ten nie pozwala odtworzy¢ petnej historii rachunku a dane Najemcy s3 szyfrowane identyfikatorem
technicznym.

6. JAKIE INFORMACJE OTRZYMUJE WYNAJMUIJACY?

Wynajmujacy nie otrzymuje: Wynajmujacy otrzymuje jedynie:

¢ informacji o transakcjach bankowych; ¢ raport w zakresie wybranego pakietu weryfikacji

¢ salda rachunku, tytutéw przelewdéw ani danych SR IR 0 Ll el e O L
2 e otrzymuje go Najemca.
nadawcow lub odbiorcow.
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7. TECHNICZNE | ORGANIZACYJNE SRODKI BEZPIECZENSTWA

Zakres zabezpieczen jest dobierany na podstawie ryzyka i aktualizowany wraz z rozwojem technologii. LetLinker stosuje

w szczegoélnosci:

Szyfrowanie transmisji

Dane przesytane pomiedzy dostawcg Ustugi AIS a systemem
LetLinker sg chronione szyfrowanymi potaczeniami.

Krotka retencja

Petne dane bankowe sg usuwane po analizie, a
przechowywany zakres danych jest ograniczony do
niezbednego minimum.

Reagowanie na incydenty

LetLinker posiada procedury identyfikacji, ograniczania
skutkdw, analizy, dokumentowania i obstugi incydentow
bezpieczenstwa.

Brak dostepu pracownikéw do danych bankowych

Minimalny dostep

Uprawnienia do systemu LetLinker s3 nadawane wedtug rél
oraz zasad need to know i need to do - wytgcznie w zakresie
niezbednym do obowigzkdéw.

Aktualizacje i testy

Zabezpieczenia sg aktualizowane i okresowo testowane.

Nadzér nad dostawcami

Dostawcy technologiczni s oceniani pod katem
bezpieczenstwa, prywatnosci i warunkéw przetwarzania
danych.

Pracownicy LetLinker nie przegladajg poszczegdlnych transakcji. Dostep techniczny jest ograniczony dla upowaznionych

0s6b wytgcznie do zapisu podsumowujgcego weryfikacje - w zakresie koniecznym do zapewnienia bezpieczenstwa,

utrzymania systemu lub obstugi incydentu.

Standardy bezpieczenistwa infrastruktury technologicznej wykorzystywanej w ramach weryfikacji

Oprocz procedur i srodkéw bezpieczenstwa opisanych w pkt. 7 powyzej, LetLinker w celu przeprowadzenia weryfikacji

wykorzystuje infrastrukture technologiczng spetniajgcg najwyzsze standardy bezpieczeristwa i ochrony prywatnosci,

zgodnie z miedzynarodowymi normami opisanymi ponize;j.

ISO/IEC 27001

ISO/IEC 27017 i 27018

System zarzadzania bezpieczeristwem informacji

Bezpieczenstwo ustug chmurowych oraz ochrona danych

Dostawca infrastruktury

Dostawca infrastruktury

osobowych w chmurze publicznej

ISO/IEC 27701
27001)

ISO 22301 i ISO/IEC 20000-1

1SO 9001 System zarzadzania jakoscig
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System zarzadzania prywatnoscig (rozszerzenie ISO/IEC

Ciggtos¢ dziatania oraz zarzadzanie ustugami IT

Dostawca infrastruktury

Dostawca infrastruktury

Dostawca infrastruktury
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SOC1,S0C2,S0C3 Raporty niezaleznego audytora dotyczace kontroli. SOC 1 Dostawca infrastruktury
dotyczy sprawozdawczosci finansowej; SOC 2 i SOC 3 —
bezpieczenstwa, dostepnosci i poufnosci

CSA STAR Level 2 Niezalezna ocena zabezpieczert chmurowych wedtug Dostawca infrastruktury
macierzy CCM

8. ROLA EASY CHECK | NADZORU KNF

Dostep do informacji o rachunku w procesie weryfikacji zapewnia Easy Check sp. z 0.0. - dostawca Swiadczacy ustuge
dostepu do informacji o rachunku (AISP), wpisany do rejestru prowadzonego przez Komisje Nadzoru Finansowego pod
numerem AISP4/2020.

Status AISP oznacza uprawnienie do $wiadczenia regulowanej ustugi dostepu do informacji o rachunku. Dziatalnos¢ AISP
wymaga wpisu do rejestru KNF.

Wpis mozna sprawdzi¢ samodzielnie - Rejestr Ustug Ptatniczych KNF jest jawny i bezptatny. Link znajduje sie tutaj: Rejestr
Ustug Ptatniczych KNF.

Co wynika z zasad AISP

Dostep odbywa sie na podstawie wyraznej zgody uzytkownika. AISP moze uzyska¢ dostep tylko do wskazanych
informacji o rachunku i nie moze wykorzystywac ich do innych celéw niz swiadczona ustuga.

9. AUTOMATYCZNA ANALIZA

System LetlLinker moze automatycznie rozpoznawaé powtarzalne przychody, ocenia¢ ich regularnos¢ i stabilnosc,
identyfikowad state wydatki i zobowigzania, obliczaé relacje kosztéw najmu do przychoddéw oraz ocenia¢ poziom rezerwy
finansowej. Wynik jest przyblizonym, statystycznym podsumowaniem danych dostepnych w chwili analizy.

Decyzje o wyborze Najemcy i zawarciu umowy najmu podejmuje zawsze samodzielnie Wynajmujacy, na podstawie
wtasnych kryteridw i catoksztattu informacji uzyskanych w procesie wyboru najemcy i negocjowania warunkéw umowy
najmu. W zaleznosci od danego przypadku Wynajmujgcy moze uwzgledni¢ miedzy innymi rozmowe z Najemca,
przedstawione przez niego informacje lub dokumenty dotyczgce zatrudnienia albo dochoddw, referencje, warunki
proponowanej umowy oraz inne okolicznosci istotne dla Wynajmujacego. Raport Wiarygodnosci Najemcy stanowi
wytgcznie jeden z elementéw, ktére Wynajmujgcy moze uwzglednié w swojej ocenie.

10. PRAWA NAJEMCY

Na zasadach i w zakresie przewidzianym w RODO Najemcy przystuguja prawa do:
- dostepu do danych posiadanych przez LetLinker i uzyskania ich kopii,
- sprostowania danych nieprawidtowych i uzupetnienia danych niekompletnych,
- usuniecia danych lub ograniczenia ich przetwarzania,
- przeniesienia danych, jezeli spetnione sg przestanki prawne,

- whniesienia sprzeciwu wobec przetwarzania opartego na prawnie uzasadnionym interesie,
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- wycofania zgody — bez wptywu na zgodnos¢ z prawem przetwarzania dokonanego przed jej wycofaniem,
- whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

- ztozenia reklamacji do LetLinker w zakresie dotyczacym procesu weryfikacji.

Szczegdtowy zakres tych praw i sytuacje, w ktérych moga podlegaé ograniczeniom, opisujemy w Polityce Prywatnosci.

Dobrowolnos¢ weryfikacji

Najemca samodzielnie decyduje, czy rozpoczac i ukonczy¢ proces. Brak zgody uniemozliwia utworzenie Raportu
Wiarygodnosci Najemcy, ale sam w sobie nie rozstrzyga, czy strony mogg zawrze¢ umowe najmu w inny sposdb.

11. NAJCZESTSZE PYTANIA

Czy LetLinker zna madj login lub hasto do banku?

Nie. Uwierzytelnienie odbywa sie zgodnie z procesem banku. LetLinker nie otrzymuje dostepu do banku ani nie ma
dostepu do danych uwierzytelniajgcych.

Czy LetLinker albo Wynajmujacy moze wykona¢ przelew z mojego rachunku?

Nie. Weryfikacja wykorzystuje ustuge dostepu do informacji o rachunku. Jest to jedynie bezpieczny odczyt informacji z
rachunku bankowego za posrednictwem tzw. otwartej bankowosci. Proces nie obejmuje inicjowania ptatnosci ani
dysponowania Srodkami.

Czy pracownik LetLinker lub Wynajmujacy zobaczy moje transakcje bankowe?

Wynajmujacy nie otrzymuje historii transakcji ani szczegdtéw zakupdw. Pracownicy LetLinker réwniez nie majg dostepu
do informacji o transakcjach. Dane Zrédtowe analizuje zamkniety system. Pracownicy LetLinker mogg jedynie
analizowa¢ zaszyfrowany zapis podsumowujgcy dang weryfikacje w celu obstugi ewentualnych reklamacji, na
podstawie, ktérego nie da sie odtworzy¢ petnej historii transakcji bankowych.

Dlaczego analizowane s3 dane z okresu ostatnich 12 miesiecy?

Ten okres pozwala oceni¢ regularnos¢ wptywdw, sezonowosé i powtarzalno$é zobowigzan. Petne dane Zzrédtowe sg
jednak przechowywane wyfacznie na czas analizy i usuwane w limicie 10 minut.

Co moge zrobi¢, gdy wynik wydaje mi sie nieprawidtowy?

Mozesz zgtosi¢ reklamacje, wskaza¢ mozliwe btedy danych i poprosi¢ o wyjasnienie gtéwnych czynnikéw
wptywajgcych na wynik. Zgtoszenie zweryfikuje upowazniona do tego osoba na podstawie sumarycznego zapisu
podsumowujacego dang weryfikacje.

Czy Raport automatycznie decyduje o wynajmie?

Nie. Raport jest narzedziem pomocniczym. Ostateczna decyzja nalezy zawsze do Wynajmujgcego, ktory powinien
uwzglednié¢ indywidualne okolicznosci i inne dostepne informacje.

Czy weryfikacja obnizy moja zdolnos¢ kredytowg lub zostawi slad w BIK?

Dostep do informacji o rachunku (AIS) nie jest zapytaniem kredytowym, co oznacza, ze nie wptywa na scoring i nie
zostawia $ladu w historii kredytowe;j.

Czy moge przerwac proces albo wycofac zgode?

Tak, na kazdym etapie. Przerwanie procesu oznacza, ze Raport nie powstaje. Wycofanie zgody nie dziata wstecz
wobec czynnosci juz dokonanych zgodnie z prawem, ale zatrzymuje dalsze przetwarzanie w tym celu.
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| Jak odrézni¢ weryfikacje LetLinker od préby wytudzenia?

Zaproszenie do weryfikacji zawsze pochodzi z domeny letlinker.com, a logowanie odbywa sie wytgcznie w interfejsie
Twojego banku. LetLinker nigdy nie prosi o login, hasto ani kody autoryzacyjne — ani e-mailem, ani telefonicznie, ani
w czacie. Kazda taka prosba oznacza prébe oszustwa i nalezy jg zgtosi¢ na adres rodo@letlinker.com.

| Co dzieje sie z danymi, jesli ostatecznie nie wynajme mieszkania?

Nic sie nie zmienia w zasadach retencji. Bankowe dane Zrédtowe zostaty juz usuniete po analizie, a Raport wygasa po
30 dniach. Wynik weryfikacji nie jest przekazywany innym Wynajmujgacym.

12. KONTAKT | WAZNE DOKUMENTY

W ramach prowadzonej przez nas dziatalnosci wyznaczylismy Inspektora Ochrony Danych, ktéry jest odpowiedzialny m.in.
za monitorowanie przestrzegania przepiséw o ochronie danych osobowych. We wszelkich sprawach dotyczacych ochrony
danych osobowych mozna kontaktowad sie z naszym Inspektorem Ochrony Danych:

E- rodo@letlinker.com

mail

Adres LetLinker sp. z 0.0., ul. Nowogrodzka 64, lok. 43, 02-014 Warszawa, z dopiskiem: Inspektor Ochrony
Danych

Standard bezpieczenstwa danych

Niniejszy dokument ma charakter informacyjny i opisuje standardy operacyjne LetlLinker w zakresie analizy
transakcji bankowych. Pozostate wazne dokumenty znajdziesz ponizej.

Inne istotne dokumenty:

e Regulamin LetLinker

e Polityka Prywatnosci LetLinker

¢ Polityka Cookies

* Podstawowe obowigzki dostawcy AISP — KNF
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